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1. INTRODUCAO
1.1.0 ROLIM estabelece por meio do presente documento a sua “POLITICA DE

1.2.

1.3.

2.1.

SEGURANCA DA INFORMACAO”, como parte integrante do seu Programa de

Privacidade e Seguranca da Informagao.

Para elaboracao desta Politica e com o objetivo de garantir niveis adequados de protecao
relacionadas a Seguranca da Informagdo, foram considerados os principios que os
resguardam a criagdo de programas e sistemas de seguranca, principalmente aqueles

voltados ao controle e guarda de informacdes.

Esta politica também esta baseada nas recomendacdes de melhores praticas da norma

ABNT NBR ISO/IEC 27001:2022.

DOCUMENTOS RELACIONADOS

As Definicdes e demais condi¢des desta Politica deverdo ser interpretados em conjunto
com os outros documentos que também fazem parte do Programa de Privacidade e

Seguranca da Informag¢ao do ROLIM:

a) NMT-001 - Norma Técnica de Administragdo de Contas de Acesso;

b) NMT-002 - Norma Técnica de Backup e Recuperacao de dados;

¢) NMU-001 - Norma de Uso de Recursos Tecnoldgicos;

d) NMU-002 - Norma de Papeis e Responsabilidades da Seguranca da Informacao;
e) NMU-003 - Norma de Tratamento de Incidentes de Seguranca da Informacao;
f)  NMU-004 - Norma de Uso para Tratamento e Classificacdo da Informacao;

g) NMU-005 - Norma de Protecdo de Dados Pessoais;

h)  NMU-006 - Norma de Acesso Remoto; e

1)  NMU-007 - Norma de Uso de equipamentos computacionais pessoais.
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3. DEFINICOES

3.1. Para os fins desta Politica, devem ser considerados os seguintes significados para os termos
listados abaixo, entendendo-se que qualquer termo na forma singular também inclui o

plural e vice-versa:

a)  Ativo de informacdo: E o patrimbnio composto por todos os dados e informagdes
geradas e manipuladas durante a execugdo dos sistemas e processos;

b)  Colaboradores: Socios, associados, empregados e estagiarios do ROLIM;

c¢)  Dados: Parte da informagdo que ndo tem significado quando ndo estdo organizados;

d) GED: Gerenciamento Eletronico de Documentos ou Gestdo Eletronica de
Documentos. Todos os sistemas utilizados para gestdo de arquivos do ROLIM,
sendo o programa de computador oficial o “DocSite”, disponibilizado pela
fornecedora “Facil”;

e) Informagdes: ¢ o dado ou o conjunto de dados e conhecimentos organizados que
tem significado em algum contexto para o receptor.

f)  PPSI: é o “Programa de Privacidade e Seguranca da Informacdo” do ROLIM,;

g)  Proprietarios: Gestor da equipe controladora dos respectivos repositérios de dados;

h)  Recursos Tecnoldgicos: Conjunto de conhecimentos tecnologicos utilizados e
disponibilizados pelo ROLIM (recursos, procedimentos, sistemas, dados etc.), bem
como outras defini¢cdes previstas nesta NORMA e nas demais normas do PPSI do
ROLIM;

1) ROLIM: ¢ a sociedade de advogados denominada “Rolim, Goulart, Cardoso
Advogados”;

j)  TI: Tecnologia da Informacao;

k)  Usuario: sao os socios, colaboradores, consultores, visitantes ¢ demais terceiros
interessados do ROLIM que desejam ou ja possuem autorizagdo para utilizagao dos

Recursos Tecnoldgicos do ROLIM.
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4. OBJETIVOS

4.1.

5.1.

5.2.

5.3.

54.

Esta Politica tem o objetivo de estabelecer os parametros, diretrizes, procedimentos e
condi¢cdes para implementacdo e manutengdo de programa para protecao de todos(as) (i)
os dados, pessoais ou ndo, tratados pelo ROLIM, seus Colaboradores e terceiros; (ii) as
informacdes colhidas ou produzidas no ambito do ROLIM e que sdo de sua titularidade,
bem como; (ii1) as informagdes que estdao sob sua custddia. Considera, ainda, os deveres de
confidencialidade, sigilo e discricdo inerentes ao exercicio da advocacia e das regras de

compliance do mercado e do proprio ROLIM.

CAMPO DE APLICACAO E ABRANGENCIA

Esta Politica afeta todas as areas de negdcio do ROLIM no que se referem a tecnologia,

informagdes, processos de negdcio e Recursos Tecnoldgicos disponiveis no ROLIM.

Além disso, esta Politica se aplica a todos os Usuarios do ROLIM, incluindo socios,
associados, colaboradores, prestadores de servigo e clientes, bem como aqueles que possam

acessar as informacgodes de titularidade, controladas ou operadas pelo ROLIM.

Esta Politica se aplica também a todos os sistemas de informagao e recursos fisicos e

eletronicos pertencentes ao ROLIM.

A abrangéncia da seguranga da informagao compreende desde a geragdo ou recebimento
do dado ou da informacgao, a sua distribuicdo e posteriormente a sua eliminagdo, quando
nao mais for necessaria, obedecendo a finalidade de sua existéncia. Em cada uma destas
fases ¢ fundamental que a Politica seja observada e seguida a fim de que, durante toda a
existéncia do dado ou da informagdo, ela seja corretamente atualizada e disponibilizada,

de forma integra e protegida de acessos indevidos.
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6. DIRETRIZES DE SEGURANCA DA INFORMACAO

6.1. Diretrizes Iniciais sobre Seguranca da Informacao

6.1.1.

6.1.2.

6.1.4.

6.1.5.

A informac¢do ¢ um dos ativos mais importantes do ROLIM. Ela estd presente em
diversos locais e pode ser acessada por meio de papéis impressos, documentos digitais,

e-mails, videos, meios eletronicos, palestras, reunides, entre outros.

A seguranca da informacdo existe nas organizagdes para dar suporte as atividades
realizadas, processar, transmitir e armazenar as informagdes de forma eficiente e segura.
A existéncia de politicas, normas e procedimentos internos ajudam a direcionar o
manuseio correto da informagao, evitando sua exposi¢ao a riscos € ameagas que podem

comprometer aos objetivos e a reputagao do Escritorio.

Porém, a garantia da seguranca, depende do comprometimento ¢ do comportamento de
cada um que com ela se relacione, sobretudo dos profissionais que fazem parte do

ROLIM.

A seguranca da informacdo visa a protecdo das informacdes baseando-se nos trés

principios:

a)  Confidencialidade: Garantir o acesso a informagdo apenas para pessoas, processos
ou entidades autorizadas;

b) Integridade: Garantir que as informagdes que estdo disponibilizadas sao confiaveis
e integras;

c) Disponibilidade: As informagdes devem estar disponiveis para acesso, sempre que

necessario, de acordo com as regras de permissao de acesso.

O acesso as informagdes controladas, operadas ou de titularidade do ROLIM, concedido

a cada Usudrio ¢ particular e intransferivel, devendo ser utilizado unica e
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exclusivamente para o exercicio de suas atividades. E vedado ao Usuario, portanto,
permitir, ceder ou repassar o direito de acesso a informagao para outra pessoa que nao
esteja autorizada, ainda que dentro do ROLIM ou ainda que esta pessoa também esteja
vinculada, por qualquer tipo de vinculo, a0 ROLIM.

6.1.6. Por esta razdo, todos os documentos a que os colaboradores do ROLIM tém acesso,

devem ser armazenados no sistema de GED oficial disponibilizado pelo ROLIM, que
possui as ferramentas necessarias para a administracdo e cumprimento das normas de

restricdo de acesso, além de uma politica de backup.

6.2. Direito de Propriedade dos Dados e Informacoes

6.2.1.

6.2.2.

Toda informagdo gerada pelos Usuarios, colaboradores e prestadores de servigos,
individualmente ou em conjunto, decorrentes de suas atividades ou que resultem da
natureza dos servigos prestados, sdo de propriedade do ROLIM, independentemente de

sua forma de apresentacao, armazenamento ou conteudo.

Todos os dados e informagdes de propriedade do ROLIM sdo protegidos pelo direito

autoral, independentemente de reivindicacao especifica.

6.3. Responsabilidades Gerais dos Usuarios

6.3.1.

6.3.2.

Cada Usuario, colaborador, empregado, estagiario ou prestador de servigos do ROLIM

¢ responsavel pela seguranca dos ativos de informacao.
Os responsaveis pelo uso das informacdes e os perfis de acesso de todos os dados e

informacdes armazenados nos meios digitais deverdo ser claramente definidos para

utiliza¢ao dos Recursos Tecnologicos do ROLIM.
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6.3.3. A autorizagdo para uso de ativos de informagcio é realizada pela Area de TI, desde que
expressamente autorizado pelo proprietario do ativo de informagao.

6.3.4. Todos os Recursos Tecnologicos do ROLIM e informagdes neles constantes sdo ativos
do proprio ROLIM e sobre eles se aplicam todas as diretrizes desta Politica e
documentos relacionados, devendo receber o mesmo tratamento de protecao conferido
aos bens de informacdes.

6.3.5. A entrada fisica de terceiros nas dependéncias do ROLIM deve ser previamente
autorizada e acompanhada durante todo o tempo pelo responsavel direto pelo acesso. A
permanéncia esté restrita as areas especificas conforme a necessidade de desempenho
da funcgao.

6.3.6. As senhas de Usuario sdo pessoais e intransferiveis, ndo podendo ser compartilhadas,
divulgadas, anotadas em qualquer meio ou forma, nem armazenadas em arquivos
desprotegidos. As senhas devem, ainda, seguir as regras descritas na NMU-001 — Norma
de Uso de Recursos Tecnoldgicos.

6.3.7. Os processos e rotinas de backup somente se aplicam ao repositorio de dados oficial do
ROLIM, ou seja, o GED, nao cobrindo os dados armazenados localmente nas Estacdes
de Trabalho dos Usuérios.

6.3.8. A NMU-002 - Norma de Papeis e Responsabilidades da Seguranca da Informagao,

detalha todas as responsabilidades especificas por area do ROLIM e que estejam

relacionados a atuagdo na area de Seguranca da Informagao do ROLIM.

6.4. Classificacao das Informacoes

6.4.1.

Toda informacao recebida, gerada, controlada e operada pelo ROLIM, seja em meio

fisico ou eletronico, deve ser classificada no nivel adequado de confidencialidade,
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conforme NMU-004 — Normas de Uso para Tratamento e Classificagao da Informagao,
pelo que qualquer excecdo devera seguir as condigdes descritas.

7. RESPOSTAS AOS INCIDENTES DE SEGURANCA

7.1.

7.2.

8.1.

8.2

8.3.

8.4.

Considera-se Incidente de Seguranga da Informacdo (ou simplesmente “Incidentes de
Seguranc¢a”) para fins desta Politica qualquer acdo que descumpra as normas aqui previstas
ou que viole em qualquer grau, o sigilo, a integridade e a restricdo de acesso das

informag¢des do ROLIM e dos seus colaboradores.

Todos os tratamentos dos Incidentes de Seguranga estdo definidos na NMU-003 - Norma

de Tratamento de Incidentes de Seguranca da Informacao.

VIOLACOES E SANCOES

E obrigagdo de todos os Usuérios, Colaboradores e prestadores de servigos cumprir e exigir
o cumprimento das Normas e dos Procedimentos de Seguranca da Informagao objeto desta

Politica, bem como aquelas divulgadas pelo ROLIM.

Qualquer violagao as diretrizes pelos Usudrios, colaboradores, empregados, estagiarios ou
prestadores de servigos do ROLIM sujeitara o infrator as sangdes disciplinares,

administrativas, contratuais e legais de acordo com a gravidade da infragao.

Em nenhum momento sera admitido, a qualquer Usudrio, alegar desconhecimento desta

Politica para justificar violagdes ou sua falta de cumprimento.

A Politica sera divulgada internamente em treinamentos e estard permanentemente
disponivel em canais de livre acesso a qualquer profissional interno e externo do ROLIM

pelo site: https://www.rolim.com/compliance.
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9. DISPOSICOES FINAIS

9.1. Esta Politica esta de acordo com a PPSI do ROLIM e as diretrizes estabelecidas nesta

Politica.

9.2. Esta Politica passara por atualizagdes para que o ROLIM se mantenha adequado as suas

necessidades e as melhores praticas de Seguranga da Informagao, Privacidade e Protecdo

de Dados Pessoais. Desta forma, o ROLIM recomenda a consulta periodica a esta Politica

para tomar conhecimento sobre as suas modificagdes.
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